Rola zabezpieczen stosowanych w dokumentach publicznych.

Weryfikacja zabezpieczen i kontrola autentycznosci dowodow osobistych

Anna Lenart

Gdy mowa jest o dokumentach, warto
uswiadomi¢ sobie nastepujaca rzecz: bez wzgle-
du na rozumienie 1 interpretacj¢ pojecia ,,doku-
ment”, jest ono pojeciem prawnym i tylko
dzieki prawu ma racje bytu'. Desygnat tej
nazwy jest jednak wyjatkowy 1 szczeg6lny
ze wzgledu na rolg jakg pelni w spolteczenstwie.
Najszerzej ujmujac, rzec mozna: dokumenty sg
swiadectwem naszego zycia, za Zycia
1 po $mierci. Bezdyskusyjnym za$§ jest fakt,
1z bez nich nasze funkcjonowanie w dzisiejszym
$wiecie bytoby niemozliwe.

Sposrod wielu dokumentow, ktorych
postugiwanie stalo si¢ powszechne i1 naturalne
dla nas, szczeg6lny status i1 znaczenie w obrocie
publicznoprawnym

posiadaja ~ dokumenty

publiczne.

W obecnym stanie prawnym pojecie
”dokument publiczny” nie jest pojeciem praw-
nym. Probe jego definicji mozemy znalezé
w projekcie ustawy o dokumentach publicznych,

przygotowanym  z Polskiego

inicjatywy

! Zobacz: Kegel S., Pojecie dokumentu w ustawie,

nauce i praktyce prawnokarnej, Problemy Kryminalisty-
ki, Nr 65, 1976, s. 26.

Wiedza Prawnicza nr 3/2008

Towarzystwa Kryminalistycznego w 2006 r.2
W projekcie tym przyjeto 1 wyraznie zaznaczo-
no, ze dokument publiczny to szczegdlny rodza;j
dokumentu urzgdowego, definiujac oba pojecia.
Wedtug proponowanego art. 2 pkt 1 ,,dokument
publiczny to odpowiednio zabezpieczony doku-
ment urzedowy®, wytwarzany wedlug S$cisle
okreslonego wzoru, w seriach 1 w znacznej
ilosci, gotowy w calosci lub jako blankiet
wymagajacy indywidualizacji badZ personaliza-
cji, a shizacy do identyfikacji osob, rzeczy
lub potwierdzajacy stan prawny badz prawa
0osob postugujacych si¢ takim dokumentem”.
Zatem kazdy dokument publiczny jest
dokumentem urzedowym, lecz nie kazdy doku-
ment urzedowy jest dokumentem publicznym.
Wsrod kategorii dokumentow wymagajacych

najwyzszego stopnia zabezpieczenia znalazty

Inicjatywa spotkata si¢ z duzym zainteresowaniem

i wsparciem ze strony biura poselskiego posta na sejm
RP M. Kraczkowskiego. Zobacz: Brzgk W., Goc M.,
Znaczenie uregulowan prawnych w aspekcie produkcji
dokumentow, Cziowiek i Dokumenty, Nr 3, 2006,
s. 3-6.
Art. 2 pkt 2 projektu: dokument urzedowy — dokument
sporzgdzony w okre$lonej przepisami formie, wydawa-
ny przez uprawnione do tego organy w zakresie
dziatania ich dziatania lub inne organizacje i instytucje
w zakresie powierzonych im spraw z zakresu admini-
stracji publicznej. Cyt. za: Projekt ustawy o dokumen-
tach publicznych, CiD, Nr 3, 2006, s. 7.
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si¢ m.in. banknoty pieni¢zne, paszporty, dowo-

dy osobiste i prawa jazdy'.

Posrod nich tylko obowigzek posiadania
dowodu osobistego jest powszechny’. Wigzac
to nalezy m.in. ze szczegdlnymi funkcjami

dokumentéw tozsamosci’, szczegdlng mocy

1 ochrong ich wiarygodnosci jaka daje im
prawo. Niestety, co za tym idzie, liczba zama-
chow na t¢ wiarygodno$¢ 1 przestepstw popel-

nionych z  wykorzystaniem  falszywych

lub cudzych dowodoéw osobistych, gdy do tego

uwzglednimy ich ciemna liczbe®, jest kolosal-

5

na’. ,,Falszywa tozsamos$¢” daje przestgpcom

ogromne mozliwosci. Utrata wiarygodnos$ci

dokumentoéw wigze si¢ z naruszeniem bezpie-

czehstwa panstwa®.

Zobacz: Wojcik J. W., Fafszerstwa dokumentéw
publicznych. Rozpoznanie i zapobieganie, \Wydawnic-
two Twigger, Warszawa 2005, s. 24-25.

Zobacz: art. 34 ustawy z dnia 10 kwietnia 1974 r.
o ewidencji ludnosci i dowodach osobistych (Dz. U. z
2006 r. Nr 139, poz. 993 ze zm.).

*  Zobacz: art. 1 ust. 3 EwLudDOsU.

Ciemna liczba stanowi réznice pomigdzy faktyczng
iloscia przestepstw zaistniatych we  wszystkich
formach stadialnych i zjawiskowych, a tg iloscig, ktora
wykazana zostata w statystyce jako kategoria "prze-
stepstw stwierdzonych". Wielko$¢ ‘przestepczo$ci
rzeczywistej" i rozmiary "ciemnej liczby" mozna
oceniac jedynie szacunkowo przy pomocy instrumen-
téw badawczych wypracowanych przez kryminologie.
Cyt. za: Wojtasik J. (red.), Ciemna liczba przestepczo-
Sci [w:] Ciekawie... nie tylko o prawie, strona interneto-
wa Prokuratury Okregowej w Zielonej Gorze,
http://www.zielona-gora.po.gov.pl/index.php?id=36&
ida=2934 .

Zobacz: Maciejewski W., Kryminologiczne aspekty
bezpieczenstwa dokumentéw, CiD, Nr 6, 2007, s. 9-12.

Cyt. za: Maciejewski W., Dokumenty w systemie
bezpieczenstwa panstwa, CiD, Nr 5, 2007, s. 9.

6
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Jednym z podstawowych sposobow
walki z tego typu przestepczoscia jest stosowa-

nie okreslonych zabezpieczen.

Zabezpieczenie wedtug definicji zapew-
nia ochrong¢ przed czym$ niebezpiecznym
lub szkodliwym’. Zabezpieczenie dokumentow
publicznych mozna rozumie¢ jako odpowiedni
dobor podloza, materialu kryjacego, technik
druku 1 technik zapisu danych oraz zastosowa-
nie innych technicznych elementéw utrudniajg-
badz

albo przerobieniu dokumentu, a takze kontrola

cych zapobiegajacych  podrobieniu

nad procesem wytwarzania, przechowywania
i dystrybucji®. Szereg tych dzialan ma na celu
ograniczenie przestepstw przeciwko wiarygod-
nosci dokumentow publicznych. Z powyzsze]
definicji wylaniaja si¢ wyraznie dwie podstawo-
we grupy zabezpieczen:

zabezpieczenia techniczne — w tym zwigzane
z blankietem dokumentéw oraz zwigzane
z personalizacja — czyli wypetnieniem doku-
mentu danymi dotyczacymi 0soby
(lub rzeczy)’,

zabezpieczenia systemowe — w tym organiza-
blankietow  dokumentow

cja  produkcji

publicznych, przechowywanie blankietéw,

7 Zobacz: Stownik jezyka polskiego PWN on-line, http:/

sjp.pwn.pl/lista.php?co=zabezpieczenie.

Cyt. za: Projekt ustawy o dokumentach publicznych,
CiD, Nr 3, 2006, s. 7.

Nalezy odrézni¢ jg od indywidualizacji dokumentu
rozumianej jako nadanie cech wyodrebniajgcych
dokument ze zbioru dokumentéw danego rodzaju,
w szczegollnosci przez nadanie numeru lub serii
i numeru.
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wystawianie dokumentow, bazy informatycz-
ne dokumentéw =zastrzezonych (od chwili
tworzenia substratu materialnego dokumentu,
1 zwigzanych z obrotem dokumentu).

Generalng teza dotyczaca technicznych
zabezpieczen winno by¢  stwierdzenie,
1z wszystkie dokumenty, ktore mogg stanowic
przedmiot falszerstwa, musza by¢ wykonywa-
ne przez specjalistyczne firmy (papiernie,
drukarnie itp.), gwarantujace bezpieczenstwo
produkcji, adekwatny poziom zabezpieczen
przed falszerstwem oraz stabilny poziom
jakosciowy'. Aby dokument uznaé za ,bez-
pieczny” poziom obu wyzej wymienionych
grup musi by¢ rOwnie wysoki.

Problematyke antyfalszerskich zabezpie-
czen w literaturze krajowej przejrzyscie
przedstawil H. Kofecki’®. Powtarza ja za nim
takze B. Hotyst w swoim podreczniku krymina-
listyki®.

Petne techniczne zabezpieczenie doku-
mentow przed falszerstwem nie jest mozliwe.
Mozna jedynie ograniczy¢ skal¢ podrobien
przez wprowadzenie do oryginalnych dokumen-
tow wielu zabezpieczen trudnych do zastosowa-
dokumentach

nia w podrabianych

: Cyt. za: tuczak R., Ogodine aspekty fatszowania

dokumentow, CiD, Nr 1, 2006, s. 18.

Zobacz: Kotecki H., Techniczno-kryminalistyczne
badania autentyczno$ci dokumentéw publicznych
nieniszczgcymi wielospektralnymi technikami optycz-
nymi za pomocg wideospektrokomparatora VSC-1,
Wydawnictwo Poznanskie, Poznan 2002, s. 42-65.
Zobacz: Hotyst B., Kryminalistyka, Wyd. 11, Wydaw-
nictwo Prawnicze LexisNexis, Warszawa 2007,
s. 1368-1382.
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(falsyfikatach)®. Zestaw znanych i mozliwych
do zastosowania technicznych zabezpieczen

dokumentow jest dos¢ bogaty”.

Z jednej strony - rodzaj stosowanych
zabezpieczen wplywa bezposrednio na metody
fatszerstw 1 rodzaj przestepczosci zwigzanej
z dowodami osobistymi, z drugiej — znajomos$¢
sposobow dzialania falszerzy oraz najczgsciej

podejmowanych prob imitacji dokumentow

moze by¢ bardzo przydatna dla tych, ktérzy
zajmujg si¢ produkcja oraz oceng drukdéw zabez-

pieczonych®. Temat zabezpieczen nabiera

szczegolnego znaczenia w kontekscie prac
nad nowa ,jako$cig” tego dokumentu, znacz-

nym  poszerzeniem funkcjonalnosci

jego
1 dyskusji nad bezpieczenstwem przyszlych

biometrycznych ID kart.

Cho¢ w naszym kraju istnieje, mimo
wielkich utomnosci, ,,system obronny” przed
mniej kosztowna niz gospodarcza — przestep-
czo$cig kryminalng, nie jawig si¢ zadne sygnaty

swiadczace o zamiarach budowy systemu

*  Falszerstwa dokumentéw dokonywane przez ich prze-

rabianie majg w stosunku do podrobien relatywnie
mate nasilenie. Podrabianie dokumentéw odbywa sie
dzis§ w skali quasi-industrialnej; ich przerabianie
to jednostkowe przypadki. Cyt. za: Holyst B., tamze,
s. 1368.

Uwzgledniajgc liczne odmiany w zalezno$ci od sposo-
bu klasyfikacji i liczenia mozna ich wyodrebnic ok. 65.
Cyt. za: Kotecki H., Techniczno-kryminalistyczne bada-
nia..., s. 42.

Cyt. za: tuczak R., Imitacja — konieczno$¢ czy ambi-
cja fatszerza?, CiD, Nr 6, 2007, s. 13. Zobacz takze:
Kotecki H., Dokumenty publiczne - narzedzie
przestepstwa czy ochrony przed nim?, CiD, Nr 10,
2008, s. 7-12.

6
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zapobiegania  przestgpczosci  gospodarcze;j.
Swoisty punkt wyjscia tej przestgpczosci stano-
wig wlasnie falszerstwa dokumentow'. Mowa
jest wrecz catej liScie zaniechan polityczno-in-
stytucjonalnych, instytucjonalno-prawnych
i administracyjno-edukacyjnych®, a ,swoisty
grzech zaniechania” w postaci braku dostatecz-
nego zainteresowania tg kategorig przestepcza
przypisuje sie¢ rOwniez osrodkom naukowym —
takze tym ksztalcacym przysztych prawnikéw
i pracownikéw administracji’. Potrzeba podnie-
sienia wrazliwosci

progu spotecznej

na te zagadnienia wydaje si¢ by¢ niezbedna.

Piszac o roli stosowanych zabezpieczen
kluczowym zagadnieniem sg poziomy weryfi-
kacji, z ktorych dla prawidlowego funkcjono-
wania dokumentu w obrocie prawnym i finanso-
wo-gospodarczym, najwazniejszy jest pierwszy
— cho¢ najnizszy, gdyz weryfikatorami dowodu

osobistego s3 jego uzytkownicy.

Aby zabezpieczenia spehiaty swoja role
— chronily dokument przed falszerstwem, staty
na strazy ich wiarygodnosci, a przez to gwaran-
towaly bezpieczny obrdot nimi — wsrdd zastoso-
wanych zabezpieczen na danym dokumencie

musi by¢ grupa tatwo rozpoznawalnych i fatwo

: Cyt. za: Maciejewski W., Kryminologiczne..., s. 9.

Cho¢ akcentuje sie znaczenie fatszerstw w kontekscie
przestepczosci gospodarczej, rowniez w przestepczo-
$ci kryminalnej ma to duze rozmiary i przynosi spraw-
com wymierne korzysci.

Zobacz: Maciejewski W., Dokumenty..., s. 11.

Cyt. za: Maciejewski W., Kryminologiczne..., s. 11.

2
3
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weryfikowalnych przez zwyklego uzytkownika,
a przy tym na takim poziomie technologicznym,
by w jak najwyzszym stopniu utrudni¢ fatsze-
rzom dokonanie udolnych imitacji.

Wedtug H. Koteckiego w publiczno-
prawnym obiegu dokumentoéw potrzeba weryfi-
kacji ich autentyczno$ci moze pojawic si¢
na pigciu poziomach:

1. poziom uzytkownikow,

2. poziom kontrolerow (poziom rutynowej
urzgdowej kontroli, np. w okienkach kaso-
wych, w punktach kontroli granicznej),

3. poziom wystawcow dokumentéw (persona-

lizujacych blankiety),

4. poziom  kryminalistycznych  ekspertow
dokumentow,

5. poziom wydzialu ekspertyz producenta

(np. PWPW) lub emitenta (np. NBP) tych

dokumentow*.
Generalnie moze je  sprowadzi¢
do trzech zasadniczych grup: poziom

dla tzw. czlowieka z ulicy, dla urzgdnika
i dla eksperta®.

Weryfikatorami z pierwszego poziomu
jest kazdy z nas. Zazwyczaj wymagamy dowo-
du osobistego od drugiej osoby spisujac z nig
jakas umowe - czesto takze w ramach wilasne;j
dziatalno$ci gospodarczej. Dane z dowodu udo-

stepniamy, gdy np. wynajmujemy lub wypozy-

*  Cyt. za: Kotecki H., Techniczno-kryminalistyczne ba-

dania..., s. 66.

Cyt. za: tuczak R., Stankiewicz M., Sposoby zabez-
pieczania przed fatszerstwem nowoczesnych doku-
mentoéw tozsamosci, PK, Nr 221, 1998, s. 5.

5
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czamy co$. Dzigki nim identyfikujemy osobe

kontrahenta, co ma szczegdlne znaczenie
w razie niewypelnienia przez niego zobowig-
zan.

Do weryfikatorow z drugiego poziomu
mozna zaliczy¢ kasjerki 1 pracownikow banko-
wych, urzedniczki pocztowe, urzednikow admi-
nistracji publicznej

1 pracownikdw innych

instytucji — m. in. sadéw 1 prokuratury,
a takze funkcjonariuszy réznych stuzb, w tym
Policji 1 Strazy Graniczne;.

Weryfikacje na trzecim poziomie prze-
prowadzaja eksperci dokumentéow, w tym
eksperci kryminalistyki, a na koncu waska
grupa ekspertow producenta.

O ile na drugim poziomie poszczegdlne
instytucje stosuj3, a raczej powinny stosowac,
okreslone procedury kontroli przy weryfikacji
tozsamosci klientow (osob legitymowanych)
1 szkola (powinny szkoli¢) swoich pracownikow
w tym zakresie, zwykli uzytkownicy majg
znikome (czgsto zadne) pojecie na temat
poszczegdlnych zabezpieczen dokumentow,
a nawet obszaréw, na ktére powinno si¢ zwra-
ca¢ uwage w pierwsze] kolejnosci. Z kolei
eksperci kryminalistyki wykorzystujag do wery-
fikacji najnowoczesniejsze urzadzenia 1 metody
badan', za$ zespdt producenta ma bezposredni

dostep do zastosowanych tajnych technologii.

! Zobacz: Grzeszyk C., Szymanska K., tamze,

s. 256-257. Na temat ekspertyzy dokumentéw pisze
E. Fabianska [w:] Wojcikiewicz J. (red.), Ekspertyza
sgdowa. Zagadnienia wybrane, Oficyna Wolters Klu-
wer business, Warszawa 2007, s. 191-203.
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Do grup eksperckich trafiaja dokumenty, kto-
rych autentyczno$¢ zakwestionowano na pierw-
szym, a zazwyczaj na drugim poziomie. Eksper-
ci laboratoriow kryminalistycznych mowig
wrecz, 1z w procedurach weryfikacyjnych
na poziomie uzytkownika praktycznie nie
wystepowalo ujawnianie dokumentéw sfalszo-
wanych, a notowano je zwykle na poziomie
kontroli urzgdowej. Jednakze nawet tu zbyt
mata liczba ujawnionych falszerstw moze wska-
zywa¢ na niedostateczny poziom wyszkolenia
urzednikow®. Najlepiej wyszkolona grupg —
cho¢ 1 tak w niedostatecznym stopniu - sg pra-
cownicy bankéw (niestety tylko w odniesieniu
do zabezpieczeh znakOéw pienigznych, a nie
dokumentow tozsamosci'), a takze funkcjona-
riusze Strazy Granicznej dokonujacy weryfika-
cji dokumentéw podrézy codziennie, w bardzo
specyficznych, malo dogodnych warunkach.
Wiedza o budowie 1 zabezpieczeniach tych
dokumentow, pozwalajaca szybko 1 trafnie
oceni¢ ich autentycznos$¢ jest jednym z najistot-

niejszych elementow szkolenia funkcjonariuszy

2 Cyt. za: Ochim J., Poziomy i procedury weryfikacji

autentyczno$ci polskich dokumentéw publicznych
(na przykiadzie czekéw, banknotéw, dowodoéw osobi-
stych, paszportéw, dokumentéw samochodowych) [w:]
Kotecki H. (red.), TKBADRP, t. Il, Wydawnictwo Poznan-
skie, Poznan 2003, s. 90.

Na potrzeby instytucji finansowych, a przede wszyst-
kim bankéw opracowano program ,Poznaj swojego
klienta”. Polityka bezpieczenstwa stosowana w pol-
skich bankach nie przewiduje jeszcze, w zadawalajg-
cym zakresie szczegofowego wdrozenia tego progra-
mu. W wielu bankach nie ma w tym wzgledzie jakich-
kolwiek obowigzujgcych procedur pomimo, iz sami
pracownicy dostrzegajg potrzebe ich stosowania. Cyt.
za: Wojcik J. W., Fafszerstwa dokumentow publicz-
nych. Rozpoznanie i zapobieganie, Wydawnictwo
Twigger, Warszawa 2005, s. 261.
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SG'. Ponadto w zadnym przypadku obowigzek
szkolenia nie wynika z aktow prawnych,
ale z wewngtrznych regulaminéw tych instytu-
cji. Do tego zdecydowanie najwicksze szanse
na wykrycie falszerstwa maja osoby, pracujace
juz kilka lat. Jest to oczywiste, poniewaz posia-
daja wiedze, do ktorej doktadajg co$ nieocenio-
nego — doswiadczenie 1 praktyke. Waznym jest
zatem, by szkoleniom w tym zakresie towarzy-
szyto jak najwiecej ¢wiczen praktycznych.
Niestety na tym tle wiedza urzednikow
administracji publicznej jest fatalna. Dos¢
szczelny 1 niemal powszechny system kontroli
banknotow odstrasza potencjalnych falszerzy.
Istnieje bowiem duze prawdopodobienstwo,
ze system ujawni falsyfikat. W przypadku
kontroli dokumentow panstwowych jest wrecz
odwrotnie. W tym przypadku ,,system” nie gwa-
rantuje ujawnienia dokumentoéw falszywych
nawet po zatrzymaniu sprawcy. Dokumenty
wprowadzone do obiegu prawnego w sposob
przestepczy moga funkcjonowaé jeszcze przez
dlugi czas®’. Co wiecej, zaniechanie kontroli
autentycznosci dokumentow moze powodowac
caty

a zatem przyznawanie nienaleznych upraw-

cigg dokumentow niewiarygodnych,

nien’.

! Zobacz: Kling T., Badanie autentycznosci dokumen-

téw podrozy, CiD, Nr 6, 2007, s. 23-28.

Cyt. za: Maciejewski W., Kryminologiczne aspekty
bezpieczenstwa dokumentow, CiD, Nr 6, 2007,
s. 10-11.

Cyt. za: Maciejewski W., Dokumenty w systemie bez-
pieczenstwa panstwa, CiD, Nr 5, 2007, s. 10.
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Miernie wypadajg takze funkcjonariusze
Policji legitymujacy obywateli, jak réwniez
prawnicy (w tym notariusze, ktorzy praktycznie
na co dzien dokonujg poswiadczenia kopii okre-

slonych dokumentéw z oryginatem).
Kontrola autentycznosci dowodéw osobistych

Do przeprowadzenia kontroli autentycz-
nosci niezbedne sg odpowiednie wzorce porow-
nawczo-weryfikujace. Sg nimi: urzedowe opisy
cech dokumentéw publicznych zawarte w odpo-
wiednich aktach prawnych®, specimeny doku-

mentéw, tradycyjne  drukowane katalogi

wzorcoOw 1 cech autentycznos$ci, elektroniczne
katalogi oraz komputerowe bazy tych wzorcow
(bazy eksperckie)’. Co wiecej, wazne sg jasno
okreslone procedury kontroli autentycznosci
dokumentu.

W odniesieniu do dowodow ksigzeczko-

wych, skrypty szkoleniowe zalecaly kolejno®:

4

Zobacz: Kotecki H., Wykaz aktéw prawnych dotyczg-
cych najwazniejszych krajowych dokumentéw publicz-
nych, okre$lajgcych tre$¢, forme graficzng i rodzaje
zastosowanych w nich zabezpieczen przed fatszer-
stwem [w:] Kotecki H. (red.), TKBADR, t. Il, Wydawnic-
two Poznanskie, Poznan 2003, s. 153-185.

> Katalogéw dotyczacych zabezpieczen dowodow osobi-

stych jest niewiele. Z krajowych H. Kofecki podaje tylko

katalogi firmy TOP ARH s.c., ponadto wizualne bazy
danych Paszport i Autodocs oraz katalog The Annual

Passport Guide. Zobacz: Kotecki H, Techniczno-kryminali-

styczne badania..., s. 68-77.

Ponadto pod adresem internetowym http://www.consi-

lium.europa.eu/prado/ dostepny jest Publiczny Rejestr

on-line Autentycznych Dokumentéw Tozsamo$ci i Doku-
mentéw Podrézy pod patronatem Rady Unii Europejskiej.

8 Fafszerstwa dokumentéw publicznych i nowoczesne
metody oceny ich autentyczno$ci w warunkach obrotu
rynkowego, TOP ARH s.c. Techniczno-kryminalistycz-
ne badania dokumentéw publicznych, Warszawa 2001
(skrypt szkoleniowy), s. 43-45.

37



- upewni¢ si¢ o autentyczno$ci blankietu

(oprawa, zabezpieczenia, nadruki),

- sprawdzi¢ spojnos$¢ dokumentu (identyczno$¢
serii 1 numeru na wszystkich kartach, komplet-
nos¢ kart),

- otworzy¢ dokument na stronach 2 1 3
(sprawdzi¢ podobienstwo przedstawiajacego
dokument ze zdjeciem', sprawdzié¢ poprawno$é

wpisoOw’,  autentyczno$¢  suchej  pieczeci

oraz pieczeci wystawcy dokumentu, upewnic
sie, ze nie ma $§ladow zmiany danych®, spraw-
dzi¢ czy nie ma $§ladéw wymiany zdjecia*),
- otworzy¢ dokument na stronie 1 (sprawdzi¢
serie 1 numer dowodu®).

Wszystkie te czynnosci sprowadzaly si¢

do sprawdzenia tzw. kluczowych miejsc

w  dokumencie. Ponadto, autentyczno$¢

dokumentoéw wystawianych na spersonalizowa-
nych blankietach sprawdzi¢ nalezy u jego

rzekomego wystawcy — czy wydat taki doku-

! W obiegu znajdowaty sie dokumenty wydawane

bezterminowo — czesto z nieaktualnym zdjeciem,
(obecnie wydawane sg na 10 lat), w razie watpliwosci
nalezalo poprosi¢ o inny dokument ze zdjeciem.
Niestety czesto dopuszczano brak podobienstwa
ze zdjeciem. W razie dalszych watpliwosci transakciji
nie powinno sig realizowac.

Zwrdci¢ uwage czy nie ma btedéw ortograficznych,
na prawidtowg konwencje wpisow.

Wytarcia papieru, odmienny kolor atramentu, zapla-
mienia istotnych miegjsc wpisowych musiaty budzi¢
watpliwosci. Miejsca podejrzane nalezato sprawdzic¢
pod $wiatto i w promieniach UV.

Uszkodzone lub niewtasciwe nity, uszkodzenia zdjecia
i papieru w okolicy nitéw, uszkodzenia papieru
w obrebie krawedzi zdjecia, niespasowanie lub brak
ciggtosci suchej pieczeci na zdjeciu i papierze. Wady
zanitowania zdjecia nalezato sprawdzi¢ réwniez
na stronie 1.

Musi by¢ identyczna jak na innych stronach dokumen-
tu, a takze zgodna z numerem tloczonym na tylnej
okladce, upewni¢ sig, ze oznaczenie nie zostato
przerobione, ewentualnie sprawdzi¢ przez lupe w swie-
tle biatym oraz w promieniach UV.

Wiedza Prawnicza nr 3/2008

ment czy tez nie. Jesli kwestionowane sg
dokumenty, co do ktorych istnieje obowigzek
zgloszenia o ich zaginieciu (kradziezy, zgubie-
niu itp.), celowe jest rowniez sprawdzenie
czy zostat on zarejestrowany w kartotece doku-
mentéw utraconych®. Dotyczylo to kontroli
urzgdowe;.

Weryfikacja na poziomie uzytkownika
zazwycza] ograniczala si¢ do sprawdzenia
trzech elementow (minimum jakie powinno si¢
doktadnie obejrze¢ weryfikujac dowod): znak
wodny, sucha piecze¢ 1 §lady przerobienia —
nieudolne wywabianie tresci pierwotnej’.

Jesli idzie o dokumenty typu ID -
podrabiane w calo$ci - z pewnoscig zwykly
uzytkownik powinien zwroci¢ uwage na:

1. cechy fizyczne podloza takie jak: odpo-
wiednia twardos$¢, reakcja na wyginanie,

a takze format karty,

2. ogolna kolorystyka weryfikowanego
dokumentu,
3. precyzja druku — przede wszystkim

cigglos¢ linii w tle,

4. poprawno$¢ zapisOw — ewentualne btedy
ortograficzne,

5. wyczuwalno$¢ w dotyku odpowiednich
elementow, np. wypuktos$¢ daty urodze-
nia jest fatwo wyczuwalna, gdy przesu-

wamy po niej paznokie¢ (tatwiej wyczu-

¢ Zobacz: Kotecki H., Techniczno-kryminalistyczne ba-

dania..., s. 67.
Cyt. za: Ochim J., Poziomy i procedury weryfikaciji...,
s. 89.
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walne sg litery DO zapisane alfabe-
tem Braille’a na awersie dokumentu),

6. elementy interaktywne — hologram —
sprawdzi¢ nalezy, czy posiada odpo-
wiedni obraz 1 efekt kinetyczny (awers
karty) oraz efekt OVI (godto wydruko-
wane farba zmienng optycznie), czy
zmienia kolory i czy zmieniajace si¢ ko-
lory sa odpowiednie, a takze zmiang ob-
razu w efekcie CLI (rewers karty).

7. zabezpieczenia widoczne w $wietle kie-
runkowym — kontur mapy Polski z rze-
kami,

8. ponadto ewentualnie mikrodruki

(przy pomocy lupy) oraz zabezpieczenia

UV (przy pomocy lampy UV).

Weryfikacja zabezpieczen blankietu tego
typu dokumentéw moze odbywacé sie wedtug
prostej metody opartej o cztery rodzaje weryfi-
kacji proponowanej przez NBP w odniesieniu
do sprawdzania autentyczno$ci banknotow' —

z uwzglednieniem specyfiki podioza, ktorym

nie jest tu papier 1 wpisOw personalizacyjnych

oraz oczywiscie katalogu zastosowanych w ID

zabezpieczen.

! Sprawdzajgc autentyczno$¢ banknotow stosuj cztery
techniki weryfikacji: 1. dotknij banknot, aby wyczuc¢ zasto-
sowany papier i technike druku, 2. popatrz na znak
wodny, obecno$c¢ nitki zabezpieczajgcej i znaku recto-ver-
so, 3. przechyl banknot, aby zobaczyc¢ efekt katowy, farbe
metalizowang i zmienng optycznie, zfotg folie metaliczng
i hologram, 4. sprawdz obecno$¢ mikrodruku i zabezpie-
czen utajonych. Zobacz: Prezentacja ,Zabezpieczenia
polskich banknotéw”, NBPortal.pl, Portal Edukacji Ekono-
micznej, http://www.nbportal.pl/pl/cw/prezentacje/prezen-
tacje/zabezpieczenia-banknotow.

Wiedza Prawnicza nr 3/2008

Czynnosci stanowigce standard postepo-

wania w  przypadku  personalizowanych
dokumentow zabezpieczonych to:
- pobranie 1 wstgpna kontrola dokumentu
(sprawdzenie pod wzgledem formalnym, spraw-
dzenie spojnosci 1 kompletno$ci dokumentu,
ocena podobienstwa osoby przedstawiajace]
dokument ze zdjeciem, wstepne ogledziny
dokumentu),
- kontrola autentyczno$ci dokumentoéw na pod-
stawie pewnikow zabezpieczeniowych (zabez-
pieczenia optyczne),
- zabezpieczenia przeznaczone do kontroli
narze¢dziowej,
- kontrola autentycznos$ci personalizacji i zabez-
pieczen personalizacji’.
Weryfikacja na poziomie eksperta
to poza porOwnaniem ze wzorcem urz¢dowym,
badanie zabezpieczen utajonych, badanie druku.
Ogledziny zewngtrzne dokumentu dokonywane
przez ekspertow polegaja na ustaleniu cech
grupowych kwestionowanego egzemplarza,
a w nastepnej kolejnosci jego cech indywidual-
nych. Jej celem jest okreSlenie wilasciwosci
dokumentu, jego cech fizycznych, takich jak
rodzaj dokumentu, jego wymiary, tworzywo,
z ktorego zostat wykonany, zastosowany srodek
kryjacy, zastosowane zabezpieczenia antyfal-
szerskie. Ogledziny majg takze na celu ustalenie

tozsamos$ci osoby, ktora legitymuje si¢ zakwe-

2 Cyt. za: Goc M., Dziatalno$é szkoleniowa Polskiego

Towarzystwa Kryminalistycznego, CiD, Nr 6, 2007,
s. 30.
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stionowanym  dokumentem.  Stosuje  si¢

tu przede wszystkim metody porownawcze.
Wstepna obserwacja przebiega bez wykorzysta-
nia urzgdzen optycznych. Kolejna moze polegac
na wykorzystaniu lup, mikroskopéw 1 innych
aparatow powiekszajacych. Analiza kwestiono-
wanego dokumentu odbywa si¢ takze poprzez:

- ogledziny w $wietle przechodzacym,

- obserwacj¢ z uwzglednieniem r6znych kierun-
kow skierowania $wiatla na dokument,

- obserwacje w promieniach ultrafioletowych’,

- obserwacje w promieniach podczerwonych’

(IR)’.

Nalezy stwierdzi¢, iz pomimo mniej
lub bardziej skutecznych zabezpieczen wyste-
pujacych w polskich dokumentach publicznych,
niedostateczny obieg informacji na ich temat

powoduje stosunkowo duza liczbe fatszerstw.
' Nalezy do fal elektromagnetycznych potozonych przy
dolnej granicy $wiatta widzialnego (200-400nm).
Zrédio tego promieniowania jest czesto wykorzystywa-
ne przy weryfikacji dokumentéw do analizy biatosci
papieru, farb fluoryzujacych i innych zabezpieczen,
a takze do wykrywania ingerencji. Gtownymi zrodtami
promieniowania UV stosowanymi do weryfikacji
dokumentoéw sg zrédta promieniowania UV o diugosci
fali 365/366 nm (UV dtugofalowe), 313 nm (UV
Sredniofalowe) i 254 nm (UV kroétkofalowe). Promienio-
wanie UV samo w sobie nie jest widzialne, a jedynie
jego efekt, tj. widzialna fluorescencja wzbudzona przez
promieniowanie UV.

Fale elektromagnetyczne miedzy goérnym (niskoener-
getycznym) krancem zakresu $wiatla widzialnego a ob-
szarem mikrofalowym widma elektromagnetycznego.
Obszar widma od 750nm do 1000nm, graniczacy z za-
kresem swiatta widzialnego, ma znaczenie podczas ba-
dania wzrokowego dokumentoéw: promieniowanie pod-
czerwone jest stosowane w specjalnych urzadzeniach,
np. do wykrywania zmian danych.

Cyt. za: Grzeszyk C., Szymanska K., Kryminalistycz-
ne aspekty fatszerstwa dokumentéw publicznych [w:]
Grzeszyk C. (red.), Kryminalistyczne badania pismo-
znawcze, Wydawca prof. dr hab. Czestaw Grzeszyk,
Warszawa 2006, s. 249.
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Moznaby bylo temu =zapobiec, chociazby
poprzez masowe informowanie obywateli
o sposobach sprawdzania autentycznos$ci

dokumentow oraz poprzez wszechstronne szko-
lenia urzednikow. Tego typu szkolenia s3 juz
prowadzone w wigkszos$ci instytucji, natomiast
praktycznie w zaden sposéb nie szkoli sie¢
uzytkownikéw. Mozna, a wrecz nalezaloby
to przeprowadzi¢ poprzez wszechstronng akcje
informacyjng w mass mediach, powtarzang
cyklicznie w niewielkich odstepach czasu.
Nalezatoby tu zwroci¢ uwage na zbyt daleko
idace zaufanie do zabezpieczen widocznych
w UV, a uwypukli¢ pozostate zabezpieczenia
Szkoda,

fatwe do powszechnej weryfikacji.

ze akcji wymiany ,starych” dokumentow
na ,,nowe” 1 kampanii telewizyjnej MSWiA nie
towarzyszyta cho¢by krotka prezentacja weryfi-
kacji zabezpieczen w postaci filmu ,reklamo-
wego” lub ulotek dostepnych w urzedach.
Wedtug  przepisOow  rozporzqdzenia
w sprawie dokumentow stwierdzajgcych tozsa-
mos¢ z 1974 r. osobom otrzymujacym dowdd
osobisty po raz pierwszy, wreczalo si¢ ten doku-
ment w formie uroczystej'. Wydarzenie to
w zyciu kazdego z nas mialo duze znaczenie.
Warto zatem rozwazy¢ pomyst przeprowadzania
w klasach licealnych (w III klasie), w ramach
przedmiotow takich jak wiedza o spoleczen-

stwie, lekcji na temat zabezpieczen tego doku-

4 Zobacz: Rozporzadzenie Rady Ministréw z dnia 30

sierpnia 1974 r. w sprawie dokumentéw stwierdzajg-
cych tozsamos$c (Dz. U. z 1974 r. Nr 33, poz. 195).
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mentu (a takze kilku innych dokumentéw
publicznych), a nawet wprowadzenia odpowied-
niego rozdzialu na ten temat do podrgcznikow
przedmiotu.

Z kolei jesli idzie o poziom weryfikacji
urzednikOw wymienia si¢ cala liste zarzutow -
zaniechan w tym zakresie:

1. zaniechania polityczno-instytucjonalne,
m. in.:

« brak modelu bezpiecznego panstwa
1 szczegOlnych rozwigzan systemowych,

« brak profesjonalnych diagnoz zjawiska
falszerstw dokumentow 1 Srodkow im
zaradczych,

+ niewiedza  oSrodkow  politycznych
1 decyzyjnych o potencjalnych zagroze-
niach,

« zaniechania obowigzkéw ustawowych
przez stuzby panstwowe,

+ ,Spoteczne  milczenie”  wynikajace
z uwarunkowan historycznych 1 przy-
zwolenia na dokonywanie przestepstw
na szkode panstwa,

« nieuzasadniona gloryfikacja dokumentu
elektronicznego i deprecjacja dokumen-
tu papierowego,

2. zaniechania instytucjonalno-prawne,
m.in.:

+ brak ustawy regulujacej ten przedmiot
spraw', w tym ustalajacej hierarchie

' Ciekawe rozwigzanie zastosowano w Republice Biato-

rus. Produkcja papieréow wartos$ciowych i dokumentéw
jest na Biaforusi licencjonowana. Zajmujg sie nig
przedsiebiorstwa panstwowe podlegte Ministerstwu

Wiedza Prawnicza nr 3/2008

dokumentow waznych dla interesow
panstwa 1 kompatybilng hierarchi¢
technik zabezpieczen, obligujacej orga-
ny administracji do kontroli autentycz-
nosci dokumentow publicznych,
wprowadzajacej  procedure  obiegu
1 kontroli dokumentéow w urzedach
publicznych, zapewniajacej nadzor nad
procesem projektowania, wytwarzania,
dystrybucji 1 kontroli autentycznosci
dokumentow,

« brak wzorcow wielu dokumentow
urzedowych wykonanych na podlozu
niezabezpieczonym,

3. zaniechania administracyjno-edukacyj-
ne, m. in.:

« brak merytorycznie przygotowanych
pracownikOw administracji panstwowej
wyposazonych w wiedz¢ o falszer-
stwach ~ dokumentow,  procedurach
1 kontroli,

« brak specjalistycznych  programow
nauczania na wyzszych uczelniach,
szczegolnie na kierunkach prawa i1 admi-

nistracji, o roli dokumentéw w funkcjo-

Finansoéw. Klasyfikacje drukéw i poziomy ich zabezpie-

czen okresla stosowny dokument rzgdowy. Podstawe
biatoruskiej klasyfikacji drukéw Scistego zarachowania
stanowig wymogi dotyczgce minimalnych zabezpie-
czenn przed fafszerstwem. Sg one okre$lone
z uwzglednieniem aktualnego poziomu rozwoju bazy
naukowo-technicznej w obszarze ww. produkgcji.
Zobacz: Boczarowa O.S., Koroczkin L.S., Szelengow-
skaja W.A., Klasyfikacja drukéw wartosciowych
w Republice Biatoru$, CiD, Nr 9, 2008, s. 9-14;
Kistuchin ~ S.\W.,  Zabezpieczanie = dokumentow
w Republice Biaforus, CiD, Nr 8, 2008, s. 17-20.
Por.: Schmidt G., Litewska ustawa o drukach warto-
Sciowych (omowienie), CiD, Nr 5, 2007, s. 7-8.
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nowaniu panstwa' (tu warto zastanowi¢

si¢ nad programem przedmiotow o tym

traktujgcych®, wprowadzeniem takiego

przedmiotu, np. jako wyktadu monogra-

ficznego z  ¢wiczeniami, najlepiej
w ramach zaje¢ prowadzonych przez
Katedry Kryminalistyki na Wydziatach
Prawa, ewentualnie w ramach monogra-
fu poswigconego przestepczosci gospo-
darczej),

« brak spofecznej edukacji wiktymolo-
gicznej 1 mechanizméw prewencyjnych
chronigcych interes panstwa,

+ brak systemu doskonalenia zawodowego

kadr pafistwowych®.

Podkresli¢ nalezy, ze dokument, kazdy
dokument w okreslonych okolicznosciach moze
przynies¢ okreslone korzysci. Wszystko zas,
co przynosi korzysci staje si¢ obiektem prze-
stepnego dzialania. Niezbedna jest wigc ochro-
na dokumentow — zar6wno prawna, systemowa,
jak 1 techniczna — konkretne zabezpieczenia -

zabezpieczenia, ktorych weryfikacja umozliwi

Koniecznos¢ wprowadzenia do programow szkolen
zawodowych dla prawnikéw najnowszej problematyki
z zakresu badan dokumentow (ekspertyza dokumen-
tow plastikowych i elektronicznych) jest rowniez
jednym z postulatéw zgtaszanych w toku Konferencji
TKBADP. Zobacz: Kotecki H., Whioski i postulaty
pokonferencyjne [w:] Kotecki H. (red.), TKBADP, t. 4,
Wydawnictwo Poznanskie, Poznan 2004, s. 227-228.
Program wymagatby z pewnoscig konsultacji z instytu-
cjami prowadzacymi szkolenia w tym zakresie, m. in.
PWPW S.A., Narodowym Bankiem Polskim, Polskim
Towarzystwem Kryminalistycznym, ekspertami doku-
mentéw CLK KGP, a takze Strazy Granicznej.

Zobacz: Maciejewski W., Dokumenty w systemie...,
s. 1.
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wykrycie ewentualnego falszerstwa.
By za§ mowi¢ o prawidlowej weryfikacji,
nalezy wiedzie¢, co weryfikowac 1 jak weryfi-
kowa¢. Niezbedna wigc jest wiedza w tym
zakresie. Bez wiedzy na ten temat zabezpiecze-
nie staje si¢ ,bezuzyteczne”, a weryfikacja
niemozliwa. To z kolei narazi¢ moze ofiare
fatszerza na powazne konsekwencje 1 ogromne
straty. Tym samym zagrozone lub naruszone
zostaja prawidlowos¢ 1 bezpieczenstwo obrotu
prawnego. Tysigce takich zdarzen przektadaja
si¢ na straty w milionach. Do tego ,kradziez
tozsamosci” lub postugiwanie si¢ ,falszywa
tozsamoscig” staje si¢ potezng bronig w r¢kach
przestepcy. ,,Podrobione dokumenty moga by¢
bardziej pomocne w kradziezach niz wytrychy

455

1 pistolety™ — pomocne tylko wtedy, gdy brak
jest podstawowej kontroli autentycznosci doku-
mentu 1 znajomos$ci zabezpieczen. Niezbedna
jest wiec dziatalno$¢ edukacyjna w tym zakre-
sie.

PWPW S.A.

Dzialalno$¢ edukacyjna

i innych instytucji

Szeroka 1 intensywna popularyzacja
wsrdd szerokich rzesz spoleczenstwa, zwlaszcza
wsréd osdb sprawdzajacych (kontrolujacych)
dokumenty, wiedzy o zabezpieczeniach antyfal-

szerskich zastosowanych w nowo wyemitowa-

4

Cyt. za: Ryciak ., Na lewych papierach, Newsweek,
http://www.newsweek.pl/wydruk/artykul-wydruk.asp?
Art ykul=9061.

42



nych rodzajach dokumentow jest co najmniej
tyle samo wazna, co poziom technologiczny
zastosowanych zabezpieczen'.

Jesli idzie o dzialalno$¢ edukacyjng
w zakresie weryfikacji dokumentéw tozsamosci
nalezy przede wszystkim przedstawi¢ role
1 miejsce PWPW S A. jako producenta drukow
warto$ciowych. Firma dzi§ swoj statutowy cel
postrzega znacznie szerzej - poza produkcja
musi zapewni¢ odpowiednie zabezpieczenie
tego procesu (odpowiednia struktura firmy,
bezpieczenstwo dokumentu na etapie projekto-
wania, kontrola ilosciowa), a takze wspotpraco-
wac z klientami, od ktorych otrzymuje informa-
cje dotyczace funkcjonowania druku wartoscio-
wego oraz z laboratoriami, szkotami i stuzbami
panstwowymi w zakresie wymiany informacji
dotyczacej problematyki zabezpieczania
i falszowania dokumentow?®. Obie grupy nalezy
szkoli¢. Przede wszystkim klientow, by zwiek-
szy¢ efektywnos$¢ stosowanych zabezpieczen.
Co wigcej, przedstawiciele PWPW S.A. dekla-
ruja, iz firma jako producent dokumentow
1 banknotéw $wiadomy wplywu umiejetnosci

ich weryfikowania na efektywnos$¢ zastosowa-

' Cyt. za: Weéjtowicz-Garcarz K., Kubiak J., Podrobienie

dowodu osobistego nowego typu [w:] Kotecki H. (red.),
TKBADP, t.4, Wydawnictwo Poznanskie, Poznan
2004, s. 179.

Zobacz: Jakielaszek E., Rola i miejsce producenta
w procesie tworzenia drukéw wartosciowych [w:]
Kotecki H. (red.), TKBADP, t. 4, Wydawnictwo Poznan-
skie, Poznan 2004, s. 93-94. Por.: Baskiewicz E.,
Biernat G., Migjsce i rola Narodowego Banku Polskie-
go w systemie instytucji przeciwdziatajgcych fatszer-
stwom euro. [w:] Kotecki H. (red.), TKBADP, Materiaty
5. Konferencji, Wydawnictwo Poznanskie, Poznan
2006, s. 15.
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nych zabezpieczen, uwaza realizacje projektu

zakonczong dopiero po  przeprowadzeniu
odpowiednich szkolen®. Bezdyskusyjnie jest to
niezbedne dla skuteczno$ci zabezpieczen. Firma
od kilku lat angazuje si¢ w szeroko rozumiang
akcje edukacyjng, ktorej celem jest podnoszenie
swiadomosci spoteczenstwa dotyczacej drukow
wartosciowych, a takze upowszechnianie
wiedzy o stosowanych w dokumentach zabez-
pieczeniach i sposobach ich weryfikacji.

Z roku na rok PWPW przeprowadza
wiecej szkolen, cho¢ wcigz malo jest powszech-
nych akcji informacyjnych. Formg edukacji sg
przede wszystkim szkolenia, warsztaty, prezen-
tacje, seminaria 1 konferencje, ktorych uczestni-
kami sg glownie pracownicy PWPW S.A,,
pracownicy urzedow panstwowych, funkcjona-
riusze shuzb panstwowych (szkolenia dla
shuchaczy osrodkéw szkolenia SG, a takze Poli-
cji*) oraz stuchacze kursu ekspertow badan
dokumentow PTK. Ponadto drukowane sag
foldery

zawierajace zabezpieczen

opisy
(r6znego rodzaju materiaty szkoleniowo-infor-
macyjne’). Nie tylko broszury przedstawiajace

zabezpieczenia  konkretnego dokumentu,

> Cyt. za: Jakielaszek E., Polska Wytwérnia Papieréw

Warto$ciowych S.A. a realizacja wnioskow i postula-
téw pokonferencyjnych [w:] Kotecki H. (red.), TKBADP,
Materialy 5. Konferencji, Wydawnictwo Poznanskie,
Poznan 2006, s. 133.

Szkolenia w Centrum Szkolenia Strazy Granicznej
w Ketrzynie, w Centralnym Osrodku Szkolenia Strazy
Granicznej w Koszalinie, szkolenia w Centrum Szkole-
nia Policji w Legionowie, a takze w siedzibie PWPW
S.A. dla stuchaczy tych szkét i ekspertow tych stuzb.

Zobacz: Jakielaszek E., Materiaty szkoleniowo-infor-
macyjne dotyczgce elementéw zabezpieczajgcych
dokumenty, Materiaty VI Konferencji TKBADP, 2007
(materiaty w publikacji).
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ale réwniez w formie specjalnie przygotowa-
nych do tego drukéw nieistniejagcych dokumen-
tow, by podkresli¢ uniwersalnos¢ poszczegol-
nych zabezpieczen. Wspomniane materiaty
pokazuja, jak poszczegdlne zabezpieczenia
wygladaja 1 jak mozna je sprawdza¢ bez wzgle-
du na ich ksztalt, wzor czy miejsce, w ktdérym sa
umieszczone'. Znajomo$¢ standardow zabezpie-
czen 1 specyfiki poszczegdlnego -elementu
zabezpieczajgcego pozwala czesto zweryfiko-
wa¢ réwniez dokumenty, ktérych blankiet
widzimy pierwszy raz w zyciu — cho¢by doku-
mentdow wystawianych przez inne panstwa,
np. nietechnologicznos¢ druku (w tym widocz-
ne na powigkszeniu piksele na wydruku
wykonanym drukarkg atramentowg), niespaso-
wanie elementow zabezpieczenia recto-verso
czy tez niewlasciwe zachowywanie si¢ znaku
wodnego, np. aktywno$¢ w promieniowaniu
UV.

Organizowane s3 rowniez edukacyjne
stoiska na imprezach masowych typu Piknik
Naukowy? czy Wielka Orkiestra Swiatecznej
Pomocy. W tym roku rozdawano ulotki opraco-
wane wspolnie przez PWPW S.A., CLK KGP
oraz SG’. Jesli idzie o edukacje spoleczenstwa

to niestety wcigz mato. Czesto takze akcje

: Cyt. za: Sadecka M., Nie tylko produkcja, CiD,
Nr 6, 2007, s. 19.

Piknik Naukowy organizowany przez Polskie Radio
i Centrum Nauki Kopernik to najwieksza w Europie
plenerowa impreza popularyzujgca nauke. Odbywa sie
od 1997 roku corocznie na Rynku Nowego Miasta
i Podzamczu w Warszawie, za kazdym razem przycig-
gajac ttumy zwiedzajgcych.
> Ostatni Piknik Naukowy odby} sie 14.06.2008 r.
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towarzyszace wprowadzeniu na rynku nowego
dokumentu nie sg do$¢ szerokie®.
Ponadto wymieni¢ nalezy dziatalnos¢

edukacyjng Strazy Granicznej, ksztalcacej

funkcjonariuszy i1 urzednikdw na co dzien wery-

fikujacych dokumenty tozsamos$ci®. Celem

szkolen (teoretyczno-praktycznych) dla urzedni-
kéw jest merytoryczne przygotowanie ,,kolejne;]
bariery dla falszerzy”, a wigec przygotowanie
pracownikow urzedow publicznych, mogacych
wlasciwie oceni¢ tozsamos¢ osob zglaszajacych
si¢ do urzedoéw oraz ich dokumenty. W przeciw-
dzialaniu falszerstwom nie mozna nie doceniac¢
potencjatu, jaki stanowig pracownicy urzgdow
majacy bezposredni kontakt z przedstawianymi
im dokumentami®.

Kolejng instytucja organizujaca przed-
miotowe szkolenia jest Polskie Towarzystwo
Kryminalistyczne - jako osrodek ksztalcacy
ekspertow badan dokumentéw, ktorych celem
jest podniesienie poziomu pracy bieglych

sagdowych’. Ponadto PTK opracowato projekty
4 Czesto jest to akcja plakatowa. Dopiero wprowadza-

nie wzoréw banderoli akcyzowych w potowie lat 90.
poprzedzone zostato systemowym przygotowaniem
kontrolerow na terenie catego kraju. Byto to pierwsze
tego typu szkolenie organizowane przez PWPW S.A.
Cyt. za: Sadecka M., tamze.

Przyktad szkolenia dla pracownikéw spraw obywatel-
skich i migracji urzedéw wojewddzkich oraz pracowni-
kéw Urzedu do spraw Repatriacji i Cudzoziemcow ma-
jacych bezposredni kontakt z cudzoziemcami i przed-
stawianymi przez nich dokumentami przedstawiajg
Osiak P., Wasowski A., Szkolenie pracownikow
administracji publicznej w zakresie weryfikacji auten-
tycznosci dokumentow [w:] Kotecki H. (red.), TKBADP,
t. 4, Wydawnictwo Poznanskie, Poznan 2004,
s. 145-150.

Cyt. za: Osiak P., Wasowski A., tamze, s. 149.

6

7 Centralne Laboratorium Komendy Gtéwnej Policji czy tez
Instytut Ekspertyz Sadowych im. Prof. J. Sehna w Krako-
wie wypracowaly swoj wtasny system szkolenia ekspertow
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szkolen m.in. ,,Nowoczesne metody rozpozna-

wania autentycznosci dokumentow”

oraz ,Kasjer zlotowo-walutowy”. Cwiczenia

obejmuja czynnosci obejmujace standardy

postepowania przy kontroli autentycznosci

dokumentéw'. Szkolenia te przeprowadzane sa
przez ekspertow dokumentow PTK, ekspertow
CLK KGP oraz pracownikow PWPW S.A.

Profesjonalne szkolenia 1 materiaty

multimedialne w tym zakresie oferuja takze
prywatne firmy, m. in. TOP ARH s. j.%, ktora

moze pochwali¢ si¢ rekomendacjami instytucji

z tych dziedzin badan. Zobacz: Goc M., Grzechnik E.,
Szkolenie ekspertow dokumentéw, CiD, Nr 1, 2006,
s. 19-21. W zwigzku z rosngcg liczbg ujawnionych
przypadkow pomytek, niekompetencji i oszustw biegtych,
konieczne jest petne wdrozenie w odniesieniu do biegtych
zasady standaryzacji, akredytacji i certyfikacji, a takze
zastgpienie zasady wiarygodno$ci dowodu z opinii biegte-
go zasadg petnej weryfikowalnosci opinii biegtego,
do tego konieczne jest odpowiednie przygotowanie facho-
we przedstawicieli organéw $cigania i wymiaru sprawiedli-
wosci. Cyt. za: Kotecki H., Whioski i postulaty pokonferen-
cyjne [w:] Kotecki H. (red.), TKBADP, t. 4, Wydawnictwo
Poznanskie, Poznanh 2004, s. 228.
! Zobacz: Goc M., Dziatalno$¢ szkoleniowa Polskiego
Towarzystwa Kryminalistycznego, CiD, Nr 6, 2007,
s. 29-32.

? Firma TOPARH s.j. Technicznokryminalistyczne badania
autentycznosci dokumentéw publicznych na terenie
catego kraju prowadzi specjalistyczne szkolenia z zakresu
nowoczesnych metod rozpoznawania autentycznosci
dokumentoéw publicznych. Szczegdlng uwage przywigzuje
do ¢wiczen praktycznych. Uczy szybkiej, pewnej i bezstre-
sowej dla pracownika jak i klienta kontroli dokumentéw
publicznych. Tworzy takze szkolenia e-learningowe
poswiecone tematyce przestepstw na dokumentach
publicznych. Przeszkolita ponad. 40000 pracownikéw
z ponad 4500 firm, w 2007 roku byto to okofo 3500 oséb.
Redaguje i wydaje fachowe publikacje multimedialne
poswiecone polskim znakom pienieznym, walutom obcym
oraz dokumentom potwierdzajgcym tozsamos¢ i doku-
mentom administracyjnym. Publikacje te zawierajg opisy
autentycznych dokumentéw publicznych i ich falsyfikatow
ujawnionych na naszym rynku oraz procedury ich kontroli
wraz z bogatym materiatem zdjeciowym. Stanowig one
réwniez doskonaly materiat dydaktyczny do poszerzania
wiedzy o bezpieczenstwie obrotu dokumentami publiczny-
mi. Z publikacji firmy korzystajg pracownicy z ponad 5000
firm. Zobacz: Strona internetowa TOP ARH s,
http://www.toparh.com.pl/index2.html.
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takich jak: Urzad Stuzby Cywilnej, CLK KGP,
PTK, PWPW, Wojewodzki
w Warszawie, ING Bank Slaski, PKO Bank

Urzad Pracy

Polski i1 inne.

Sposrdd osrodkdéw akademickich propa-
gujacych wiedz¢ z zakresu badan dokumentow,
a przede wszystkim dokumentow publicznych
nalezy wymieni¢ Wydziat Prawa 1 Administracji
UAM w Poznaniu (H. Kotecki) — organizujacy
Konferencje z cyklu ,,Techniczno-kryminali-
styczne Badania Autentycznosci Dokumentow
Publicznych, a takze Wydziat Prawa, Admini-
stracji 1 Ekonomii Uniwersytetu Wroctawskiego
(Z. Kegel) — ,,Wroctawskie Sympozjum Badan
Pisma” oraz WPiA Uniwersytetu Warszawskie-
go (T. Tomaszewski, E. Gruza) — Konferencje
z cyklu ,,Dokumenty a Prawo™”.

Wsrod  wnioskow  pokonferencyjnych,
w szczegblnosci konferencji TKBADP, uczest-
nicy zglaszali wiele cennych postulatow.
Najczesciej powtarzanym 1 do tej pory nie
zrealizowanym w zadawalajagcym stopniu jest
,»pilna koniecznos¢ podniesienia poziomu ogol-
nej $Swiadomosci spotecznej w zakresie cech
autentycznosci dokumentéw publicznych 1 spo-
sobow ich weryfikacji™*. Zdecydowana wigk-
szo$¢ przedstawionych dziatan jest skierowana

do okreslonej grupy werytfikatoréw z trzeciego

3 Do tej pory odbyly sie dwie konferencje, majgce

w zamierzeniu organizatoréw sta¢ sie uzupetnieniem
problematyki zwigzanej z dokumentami, poruszanej
na ww. sympozjach w Poznaniu i Wroctawiu. Zobacz:
Gruza E., Co wiemy o prawie i dokumentach?, CiD,
Nr 1, 2006, s.15-16. Do tej pory odbylo sie 6 Konferen-
cji TKBADP i 12 WSBP.

Cyt. za: Kotecki H., Whnioski i postulaty..., s. 228.

4
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poziomu 1 czesci — wceigz niewielkiej — z drugie-
go poziomu. Uzytkownicy wcigz pozostawieni
sg sami sobie. Wydawanym dokumentom nie
towarzysza dostepne w urzedach ulotki infor-
mujace o zabezpieczeniach 1 sposobach ich
weryfikacji — swoista ,,instrukcji obstugi dota-
czana do produktu” z adnotacja o sankcjach
karnych grozacych za falszowanie lub uzywanie
sfalszowanego dokumentu. Nawet jesli wymusi-
loby to opracowanie przez falszerzy lepszych
imitacji zabezpieczen, moze przyczyniloby si¢
do wyrobienia nawyku uzytkownikéw doktad-
niejszego obserwowania dokumentow im
przedktadanych. Koszt ulotek mozna byloby
wkalkulowa¢ w koszty druku dokumentow
z odpowiednim uzasadnieniem projektu — jako
wspolnego przedsigwziecia MSWiA
oraz PWPW. Innym rozwigzaniem mogtyby by¢
programy profilaktyczne Policji, np. wspdlny
projekt CLK KGP 1 PWPW. Niestety kilka
stoisk PWPW na kilku imprezach masowych
1 plakaty w urzedach to zdecydowanie za mato,
by zabezpieczenia z poziomu uzytkownika
zaczely poprawnie dziata¢. Na folderach firmy
za$ widnieje informacja: ,,Wiedza 1 umiejetnosci
z zakresu weryfikowania autentycznosci doku-
mentdOw 1 banknotow maja ogromny wplyw
na bezpieczenstwo kazdego z nas. Chronig nie
tylko przed stratami finansowymi, ale przed
zagrozeniami wynikajagcymi z utraty tozsamosci
1 jego konsekwencjami. Dlatego tez poziom

zabezpieczenia dokumentoéw jest coraz wyzszy,
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a elementy zabezpieczajace coraz bardziej
skomplikowane'. Aby weryfikacja dokumentow
byla efektywna konieczne s3 informacje
dotyczace cech charakterystycznych poszcze-
gblnych elementéw zabezpieczen™. O ile zapo-
znanie si¢ z ulotkami PWPW jest dobrowolne
1 lezy w gestii kazdego z nas, o tyle wiedza
urzednikéw 1 pracownikow roznych instytucji
majacych stycznos¢ z dokumentami publiczny-
mi powinna by¢ zagwarantowana wewngtrzni
szkoleniami konczacymi si¢ odpowiednimi
egzaminami. W systemie obiegu dokumentéw
wcigz jest wiele luk, ktore kazdego dnia wyko-
rzystuja przestepcey. Dla wlasnego dobra powin-
niSmy wyrobi¢ w sobie nawyk badania zabez-
pieczen 1 stosowac zasade ograniczonego zaufa-
nia do przedkladanych nam dokumentow.
O zasadzie nie wolno nam bedzie zapomniec,
w szczegllnosci w odniesieniu do przysztych
biometrycznych elektronicznych ~ dowodow

tozsamosci.

.Zawsze dostosowujemy kombinacje zabezpieczen
do specyfiki produktu. Rozwazamy, jakie bedzie
przeznaczenie danego druku czy dokumentu, w jakich
warunkach bedzie uzytkowany. Rekomendujemy nie
tylko zabezpieczenia tatwe do sprawdzenia przez
kazdego,. Rowniez takie, ktorych weryfikacja jest moz-
liwa jedynie w specjalnych laboratoriach.” Cyt. za:
Folder ,PWPW S.A.”, PWPW S.A., Warszawa 2007, s.
13.

Cyt. za: Jakielaszek E., Materiaty szkoleniowo-infor-
macyjne... .
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